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I'empresa HST fa més de 18 anys que ens dediquem a assessorar a empreses en I'‘ambit de la informatica,
de la seguretat i de la proteccié de dades. Treballem en tot moment perqué el client d’HST tingui a les seves
mans tot un ventall de recursos per millorar el seu rendiment mitjangant la tecnologia i el dotem de les eines
necessaries per optimitzar els seus resultats, aixi com garantir la seguretat informatica dels seus sistemes.

Cada setmana llegim a la premsa, articles
sobre atacs de ciberseguretat a tot tipus
d’empreses i sectors i, no queda lluny el re-
cord dels virus massius, com per exemple
el Wannacry.

Segons dades de Panda Security, un 43%
dels atacs registrats a nivell global sé6n a
petites i mitjanes empreses. El motiu es
regeix a que aquestes acostumen a estar
menys preparades i per aixo son percebu-
des com un blanc facil. Cal destacar pero,
qué un atac cibernetic no només posa en
perill les dades dels clients o la privaci-
tat sind que també, té conseqiiéncies per
'empresa que el pateix.

Costos i possibles penalitzacions

El passat mes de maig va entrar en vigor
el nou reglament general de proteccidé de
dades. Aquest contempla multes de fins a
un 4% del volum de negoci anual per les
empreses que no compleixin amb la llei de
proteccio de dades. Per aquest motiu, cal
tenir en compte les possibles penalitzaci-
ons i treballar per prevenir un possible atac
informatic. Les dades s’han d’'emmagatze-
mar de manera segura i adequada.

Problemes comercials i de temps

El robatori de dades o d’informacié d’em-
preses acaba provocant una pérdua de
temps per a la restauracié i/o solucié del
problema. Segons I'ICAEW, les petites i
mitjanes empreses interrompen entre 7 i
10 dies les seves operacions com a conse-
gliencia d’un ciberatac. Les repercussions
son importants a nivell comercial i a nivell
estrategic ja que, si no es preveu, pot afec-
tar a tots els nivells de 'empresa.

Reputacio

El 89% de les empreses que han tingut un
atac cibernétic admeten que la seva repu-
tacié s’ha vist afectada. Un 30% reconeix
que ha patit perdua de clients i un 29%
haver de suportar la falta de capacitat per
generar negoci. Unes dades que mostren
com la reputacié d’una empresa es pot
veure afectada en el cas d’un ciberatac,
aixi com també el desenvolupament d’una
percepcio negativa i la sensacié de rebuig.
Les amenaces no només tenen efectes
a I'empresa sind que, pot involucrar als
clients en cas de robatori de dades.

Per tant, es recomana a totes les
empreses i sobretot a les pimes,
realitzar tasques de prevencio en
ciberseguretat i emmagatzemar
les dades sensibles de forma
acurada i segura.

DECALEG PER TENIR LA TEVA
EMPRESA CIBERSEGURA

1.- Definir un pla de seguretat i contin-
gencia: Analitzar I'estat de seguretat i de-
finir on volem arribar. Aixo es plasmara en
una série de politiques i normatives que
dirigiran la forma d’abordar la seguretat
en el seu dia a dia.

2.- Usuaris i passwords segurs per acce-
dir als sistemes: Ficar en marxa i/o millo-
rar el sistema de control d’accessos logics,
ja que igual que controlem qui entra a les
nostres instal-lacions, hem de controlar
qui entra en els nostres sistemes.

3.- Copies de seguretat: Les copies de se-
guretat han de prevaldre a tot tipus d’em-
preses i han de ser com a minim diaries,
encriptades i emmagatzemades fora de les
instal-lacions. Es la forma de recuperar-se
de gairebé qualsevol incident. Actualment,
la millor opcid sén les copies al nuvol.

4 - Antivirus i proteccié antimalware: Els
virus muten per fer-se cada vegada més
nocius i perillosos i ens hem de protegir.
Cap pime esta exempta d’aquest risc, ja
que no hi haura proteccid eficag si fem
servir sistemes o aplicacions obsoletes i
desactualitzades, aquest tipus d’aplicaci-
ons son més vulnerables que la resta.

5.- Sistemes operatius i aplicacions actu-
alitzades: Com hem dit en el punt ante-
rior, cal utilitzar sistemes i aplicacions de
versions més actuals i amb suport i actua-
litzacions per part del fabricant.

6.-Tallafocs: La nostra xarxa ha d’estar
protegida per evitar tot tipus d’intrusions
en els sistemes. | com l'accés des de I'exte-
rior de clients i col-laboradors es fa impres-
cindible en un mitja comercial electronic,
no es pot descuidar la seguretat de la in-
formacié quan és comunicada cap i des de
I’exterior. Aixo ho aconseguirem mitjangant
la instal-lacié d’un firewall o tallafocs.

7 .- Seguretat dels dispositius mobils i
servidors: Cal protegir la informacié em-
magatzemada en tot moment, ja que els
suports poden extraviar-se o deterio-
rar-se. Controlar els suports de la informa-
cié durant tota la seva vida util és també
una mesura de seguretat elemental.

8.- Registres d’activitat: Ficar mitjans per
dur a terme un registre d’activitat, on es
pugui observar com interaccionen els usu-
aris amb els sistemes i detectar anomalies
en el seu comportament.

9.- compliment de normatives de pro-
teccié de dades: I'entrada en vigor del
RGPD obliga a complir una séries de me-
sures i protocols de seguretat de les dades.

10.- conscienciacié als usuaris i sentit
comu: Tant els usuaris d’oficina de la teva
empresa com el personal de produccié ha
de ser conscient i adoptar el sentit comu
per vetllar per la cyberseguretat. Cal infor-
mar-los dels possibles perills en seguretat
informatica.

CONSELLS DE SEGURETAT INFORMATICA
PER PARTICULARS | MICROPIMES

¢ Realitzar, de tant en tant, una analisi
amb un antivirus dels teus equips i, de
forma analoga, de tots els fitxers que et
descarregues.

e Mantenir actualitzats els sistemes ope-
ratius i el programari dels dispositius que
utilitzis, sempre que sigui possible. Des-
carrega el programari només des de les
pagines i mercats oficials.

» Sigues proactiu i critic amb tot el que
apareix a la xarxa, no donant credibilitat
a tot el que aparegui publicat a internet
sense contrastar la veracitat de les noti-
cies, ni difonent rumors o noticies falses.

e Informa’t sobre les tltimes amenaces i
fraus que circulen per internet. T'ajuda-
ran a estar més protegit.

* No facis clic als enllagos que apareguin
als correus electronics no sol-licitats o
qgue el remitent sigui desconegut, aixi
evitaras ser victima de fraus i malware.

* No utilitzis la mateixa contrasenya en
tots els serveis en linia que facis servir, no
és una practica segura.

e Estableix un doble factor d’autentica-
cio, Per a una major seguretat en els teus
processos d’accés, També pots recol-
zar-te en un gestor de contrasenyes per
a protegir de forma segura i senzilla les
claus que utilitzis en els diferents serveis
d’Internet.

e Comprova les opcions de privacitat
dels teus perfils a les xarxes socials,
és a dir, allo que altres persones poden
veure quan accedeixen al teu perfil. Re-
corda, el més important és que pensis
abans de publicar alguna cosa, ja que
una vegada que comparteixis la infor-
macid sera dificil que puguis mantenir el
control sobre ella.

e Realitzar copies de seguretat de la in-
formacid que emmagatzemes als teus
dispositius. D’aquesta manera, en cas
d’intrusié (hackeig), péerdua o robatori
del dispositiu sempre podras recuperar
les teves dades m

Des d’HST et convidem a revisar el
teu sistema de seguretat informatica
perquée no hagis de patir per les te-
ves dades. Els nostres experts vetllen
continuament per tenir les politiques
de seguretat informatica el més actu-
alitzades possibles per poder detectar
atacs.

Realitzem auditories de seguretat i
donem a les empreses els serveis ne-
cessaris per tal de mantenir els seus
sistemes segurs en tot moment.

Si la teva empresa necessita una au-
ditoria de seguretat i vols coneixer de
la ma d’un expert I'estat de seguretat
informatica, a HST t’ajudarem.

No ho dubtis i demana més
informacio:

Trucaal 973727172
o envia un mail a info@hst.cat
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Jordi Rabinat - Director Técnic d’'HST

HARDNET SOLUCIONS TECNOLOGIQUES

e AUDITORIES DE SEGURETAT
e TALLAFOCS

e COPIES AL NUVOL

e SERVEIS INFORMATICS

HST, amb més de 18 anys d’experiéncia en el sector de la informatica i les noves tecnologies, esta
format per un equip de professionals amb alta qualificacié técnica, que treballem continuament per oferir

una resposta immediata, fiable i eficient.

El nostre tret diferencial és la capacitat per oferir un servei global en noves tecnologies. Es per aixod que
el nostre ventall de serveis cobreix tot el que una empresa pot necessitar en el mon TIC. Amb HST
disposaras a cada moment d’un interlocutor preparat per oferir-te les solucions més adients a cada

necessitat, tenint en compte les particularitats de la teva organitzacié.
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